TP VeraCript

Il nous est demandé d’installer VeraCrypt et de créer un volume chiffré sur Windows 10. J’ai
utilisé VeraCrypt pour protéger les fichiers importants dans un volume. L'objectif de ce TP
est de sécuriser ces fichiers en utilisant un mot de passe, pour que personne ne puisse y
acceder sans autorisation.

Pré-requis:
- Un ordinateur sous Windows 10.

- Une connexion a internet pour télécharger VeraCrypt.
- De I'espace libre sur mon disque pour créer un volume chiffré.

Déroulement du TP :

Installation de VeraCrypt :

- Jai téléchargé VeraCrypt a travers le lien des documents que le prof nous a
transmis.
- Jai ensuite lancé l'installation et suivi les étapes pour I'installer sur mon PC.

Création d’ l hiffré :

- Une fois VeraCrypt ouvert, j’ai cliqué sur Create Volume.

- Jai choisi Create an encrypted file container pour créer un fichier chiffré.

- J'ai sélectionné un emplacement ou je voulais enregistrer ce fichier et je I'ai
nommé VeraCript.

- Jai défini la taille du volume en fonction de I'espace que je voulais protéger.
J’ai mis la taille a 50 Go.

- Jai choisi un mot de passe sécurisé pour protéger le volume.

Chiffrement du volume :

- Aprés l'avoir configuré, VeraCrypt a commenceé a formater et a chiffrer le
volume. Cela a pris un peu de temps en fonction de la taille du volume que
jai installé.
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Assistant de création de volume

(® Créer un fichier conteneur chiffré

Crée un disque virtuel chiffré dans un fichier. Recommandé pour les utilisateurs
novices.

Plus dinfos
() Chiffrer une partition/un disque non systéme

Chiffre une partition non systéme sur tout disque interne ou externe (ex : dé
USE). Optionnellement, crée un volume caché.

() Chiffrer la partition ou I'intégralité du disque systéme

Chiffre la partition/le disque ol est installé Windows. Qui veut accéder au
systéme, lire/écrire des fichiers, etc., devra entrer le bon mot de passe &
chaque fois que Windows démarre. Crée un systéme caché {optionnel).

Plus dinfos sur le systéme de chiffrement
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Emplacement du volume

| C:\Wsers\Duldie\DocumentsYWeraCript ~ | I Fichier... I

[ Ne jamais enregistrer Ihistorique

Un volume VeraCrypt peut résider dans un fichier (appelé conteneur VeraCrypt), qui
peut résider dans un disque dur, une dé USE, etc. Un conteneur VeraCrypt est
comme un fichier normal (| peut par exemple &tre déplacé ou supprimé comme tout
autre fichier). Cliquez sur "Fichier..." pour cheisir un nom de fichier pour le conteneur
et pour sélectionner 'emplacement ol vous souhaitez que le conteneur soit crée,

ATTENTION : Si vous sélectionnez un fichier existant, VeraCrypt ne le chiffrera PAS ;
le fichier sera supprimé et remplacé par le conteneur VeraCrypt nouvellement crée,
Vous pourrez chiffrer des fichiers existants (par la suite) en les déplacant dans le
conteneur VeraCrypt que vous &tes sur le point de créer,
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Options de chiffrement

Algorithme de chiffrement

|'AES Vl | Tester

Algorithme cryptographique (Rijndael, publié en 1998) approuvé par la FIPS, qui
peut étre utilisé par les agences/départements fédéraux américains pour protéger
cryptographiguement les informations sensibles, Clé 3 256 bits, bloc de 128 bits,
14 rondes (AE5-256). Le mode opératoire est XTS.

Algorithme de hachage
|SHA—512 w | Infos : algorithmes de hachage
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Taille du volume
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L’espace libre sur le disque C:\ est 3.05 Go

veuillez spédifier la taille du conteneur que vous voulez créer.

Si vous créez un conteneur (fichier fragmentg) dynamigue, ce paramétre représente
la taille maximale possible. |

MNotez que la taille minimum d'un volume FAT est 292 Ko. La taille minimum d'un volume
exFAT est 424 Ko. La taile minimum d'un velume NTFS est 3792 Ko
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Mot de passe du volume

Mot de passe :

Confirmer ; | sesasl |
[ utiliser fichiers dés Fichiers dés. .
[ Afficher le mot de passe
[ saisir un PIM

1l est trés important gue vous cheisissiez un bon mot de passe. Vous devriez éviter
d'utiliser un mot simple gue l'on trouve dans un dictionnaire (ou une combinaison de
plusieurs de ces mots). Il ne devrait pas contenir de noms ou de dates de naissance.
1l ne devrait pas tre facle & deviner. Un bon mot de passe est une combinaison de
minuscules et de majuscules, de chiffres et de caractéres spédaux comme @ ~ = §*
+etc, Il est recommandé de choisir un mot de passe d'au moins 20 caractéres (e plus
long, le mieux). La longueur maximale est de 128 caractéres,
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Formatage du volume

Options
o Full Format V|
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Arréter

Fait & Vitesse Reste 1

IMPORTANT : Déplacez votre souris dans cette fenétre aussi aléatoirement que
passible. Plus longtemps vous la bougez, mieux cest. Cela accroit significativement la
force aryptographique des dés de chiffrement. Puis diguez sur Formater’ pour créer
le volume.

Données aléatoires récoltées grace aux mouvements de la souris
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Montée et utilisation du volume :

- Une fois le volume créé, j’ai pu le monter en cliquant sur fichier et en
sélectionnant le fichier créé.

- Jai mis mon mot de passe pour pouvoir ouvrir le volume, et il est apparu
comme un disque normal. J'ai pu ajouter ou supprimer des fichiers dedan
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J’ai appris a installer VeraCrypt et a créer un volume chiffré pour sécuriser mes fichiers. Ce
TP m’a montré une méthode simple et efficace pour protéger mes données sensibles.



